Die digitale Signatur S

»AUFBAU und EINSATZ
Im Handwerk"

Auftaktveranstaltung am 10.07.06
Handwerkskammer des Saarlandes

Konventioneller Rechisverkehr &,
St dofploe

JI

Bestellung fj Urkjmde

Hiermit bestelle ich
bei Ihnen ein Auto
zum Preis von
EUR 25.000,--

Am/‘sc/m%« — Unterschrift

Willenserklarung




Konventioneller Rechisverkehr &,
St dofploe

Kommunikationsmedium = Papier

ABC GmbH
66100 Saarbriicken ....

Gehs_éhéftspapier

Kaufvertrag
liber eine WiIIenserkIérung
Telefonanlage ....

A& :455/»-4/1«

HRB 4711 Amtsgericht ..
Geschéftsfuhrer A.Meyer

Unterschrift

Angaben § 35a GmbHG

Elektronischer Rechtsverkehr &,

su 0l
Kommunikationsmedium = PC + Netz
3"
E-mail x@yz.de . 4 .
Hemit besklle o W|Ilens¢rklaru ngin
eefdetten- elektronischer Form

Text der E-mail |

Qualifizierte
elektronische Signatur

keine Urkunde
aber Anscheinsbeweis
§ 292a ZPO




Symmetrische Verschlisselung

neu

Dipl - k= L
o L5 e / Schliisselkasten
berat
Futder Sm\im z
Henn 66838 Schmelz
Mustermann Christoph
MustestraBe 13 Tel: (DEGETIEITE  Fax 3498 ¥ m
Datum: 07, Juli 2002
GEBUHRENRECHNUNG

F iir meine Bemihungen gestatte ich mir gem 4% § 9 S8 GebY zu beredinen

Worschrit  Tatigheit Wert Tabelle  Satz Gehihr
s} oM

§33@  Buchfihrung nach wom Aufraggeber
vorkontierten Belegen

-FIBU 041999 1000000 C 410 440,40
-FlBU 05/13339 1.000.000 < 410 440 40

\
-FIBUDENZ99 1000000 C 4nn 440,40
53412 Lohnbuchh. 04 - 06/ 933 14 AN 280,00
Summe 1.601,20
zuziiglich 16 % M ehrwertsteuer 256,19

Gesamtgebiht 1.857,39
it freundlichen Grigen
AT

Steusrberater

Copyright DATEV oG -
Himberg DATEV

ghstan| | (A &) @ 3 ||[schiisselspiel =] Microsoft PawsrPaint - Yo | @G EedD @ 133

Asymmetrische Verschlisselung

Schliissel -Generierung und Austausch

_ ‘\i‘ ﬁ Mandant %

Schlusselberg, den 07.07.02 / Schliisselkasten

Sehr geehrter Steuerberater,

hier ist mein &ffentlicher
Schliissel.

mfg
Mandant

Copyright DATEV oG -
Himberg DATEV

ghstan| | (A &) @ 3 ||[schiisselspiel =] Microsoft PawsrPaint - Yo | @Gy E e D@ 133




Asymmetrische Verschlisselung

Dokument iibertragen

Mandant

Schlusselberg, den 07.07.02 / Schliisselkasten

Sehr geehrter Steuerberater,

meine Steuernummer lautet:

1234567890

mfg
Mandant

Copyright DATEV oG -
Himberg DATEV

ghstan| | (A &) @ 3 ||[schiisselspiel =] Microsoft PawsrPaint - Yo | @G Eed D@ 130

Hybrid-Verschliisselung

{asymmetrisch und symmetrisch kombiniert)

e

Steuerberater "‘”‘) % @

/ Schliisselkasten

GERVL 0.94

BIwDukKH/NyxGCRAN 13 UBNP 4 T2 X300 5+kDDad T wZXHEE
X Z0MUOAFSDYY A+osFve 1B5KPEVQSVBG+Ghsx 63 KaFEGHX
CH+YOF03NIZ3 TeVyehd V1 165X HYES2 7oV e T/ M1QS 206 Yo
ADTWBDv0 8 TEAZ ke wF S/ THYOr Oug¥/ +12 it JT2F4KAGE
19QL1LIveRAPE TqudxSoEy6GZETK 7ot SchahF+xBs M1 XkEe 2
OEb0SzdLVRTX0SGpvEE Er TPRqR3SvVy 1IGTESnd63HSwyEa
1/ USVYe oS0 zeql COSH1 Uy 13 Db FENLGO+ERGVTTXZ ¥/ yr 13
1160z IvhiONETpORXQGVS Wkt Br MEnLUGa ] G/ / HovhOhEZ Ahg
BCGGKoAITEOPSLSKMn. . .

. .. ENXSOKR7 32 Frdnz ie9s wFxPKIN
@3VEZ +COE 1MNaZ £ 6000AH/ FDMe S 1r TYNase+C0r gkEFVAKCE
£ODFXZS Vh+OBUCY/ v InsOeLEogsuzt9aFh2 65/ FINOL
POW3ZEShoKuSOLEX5Knash jdk13q0rs Tull4 Ze2 / o UB£XkRY
UV TES/ kXx 1dBF IS UK/ J3d506nzV0 Zeakkl GuEn 2drms 6K
13GLphyTR+DebhtadZont IreCGEETor MwE / T3 +habhi TH+
/JQ0p3VxnPhABOL 255/ STULSaZL 1 VOx NI wxaV5/ x UG uY
JCCRE y+HuBel/ ELT+OWKEy£TuE4 1itLZ tha+EeF jul ISPDL
1Vigt/ qkimZovgzoadx AbBEuQy 1 2o 6ve NI yUoaKz 6unsH
OhJVuGVE+110
=Rfwz
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Digitale Signatur

Hash-Verfahren

Schliisselberg, den 07.07.02

Sehr geehrter Steuerberater,

meine Steuernummer lautet:

1234567890

mfg
Mandant
47072 3iKuwdoPg/ 5nEllcus roTVkIzgyKd IUZgk Te 7 5gH

adErTrdJpREcEGL 5eh] IuReULPm/ +HkLGe43 LoKIzgfdIo/
=835V

Mandant

[ Hashwert bilden | -

£

ghstan| | (A &) @ 3 ||[schiisselspiel =] Microsoit PowerFoint - [¥o

Schliisselkasten

Copyright DATEV oG -
Himberg DATEV

@ GLieEed D2 134

Digitale Signatur

Hash-Verfahren

T

4

Schliisselberg, den 07.07.02

Sehr geehrter Steuerberater,

meine Steuernummer lautet:

1234567890

mfg
Mandant

GERVAL 0.94

@J0¥Z3 iKuvOoPg/ SnEUlcuzr 0TVk] zqyEd ITZgETrdJpRE:
u+7AZEgEVEG1dF nSBE M3 ORI/ TIEQMX ZEJHICpOiUZ NI % 2
v18iye lHIEAZPvpTAZEU32 51 Yuzzhuit 65D tmING/ 0CIUED
apeFYS9Dg3LulEzaX0sal iuohNe=

=855V

Steuerberater

| Hashwerte vergleichen |

==
o
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Schliisselkasten
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Digitale Signatur

zusitzlich hybrid verschliisselt

T

4

Schliisselberg, den 07.07.02

Sehr geehrter Steuerberater,

meine Steuernummer lautet:

1234567890

mfg
Mandant

dsJ0YZ31iKuwloPy/ SnXUlcw rOTViIzgyKI IUZgk Tt U7SgH
adErTedJpRECEGL 5 6h] TuREULPr/ +HkLGe43 Lok zgfdIo/
=858V

————— HASHUERTZ -——
@sJ0YZ)iKuwvloPy/ SnXUlew rOTVRIzgyKI IUZgk It U7SgH
2dErTedJpRECEGE 5 el TuReULPr/ +HkLGa43LoK I zgfd To/
=858V

————— HASHWERTZ -——-—

Steuerberater % ;

| Hashwerte vergleichen
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achliisselkasten
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Digitale Signatur
Dokument mit Zertifikat

\\;\ B

& %

M. Leistenschneider — Steuerberater
Schmelz, den 07 07 02

Sehr geehrte Damen und Herren,

zu Abstimmungszw ecken bitte ich um
Zusendung einer Aufstellung der von meiner
Mandantin

ABG GmbH (Bteuernummer 123/4567)

im Ethebungszeitraurn 1999 geleisteten
Ummnsatzstenervorauszahlungen.

Mt freundlichen Grien
M. Leistenschneider — Steverberater

GERVA 0.94

4T0YZ] iuvdoF gf SnXUlculz OTVk JaqyRI1VEgETzd JpRic
w i 7 T0p0iNETH xE
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Steuerberater
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/ Schliisselkasten
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Digitale Signatur
Dokument mit Zertifikat

4

T

M. Leistenschneider — Steuerberater
Schmelz, den 07.07.02

Sehr geehrte Damen und Herren,

zu Abstimmungszwecken bitte ich um
Zusendung einer Aufstellung der von
meiner Mandantin

ABG GmbH (Steuernumnmer 123/43567)
im Erhebungszeitraum 1999 geleisteten
Umsatzsteuervorauszahlungen.

Mit freundlichen GriiBen
M. Leistenschneider - Steuerberater

GERVAL 0.94

@J0¥Z3 iKuvOoPg/ SnEUlcuzr 0TVk] zqyEd ITZgETrdJpRE:
u+7AZEgEVEG1dF nSBE M3 ORI/ TIEQMX ZEJHICpOiUZ NI % 2
v18iye lHIEAZPvpTAZEU32 51 Yuzzhuit 65D tmING/ 0CIUED
apeFYS9Dg3LulEzaX0sal iuohNe=

=855V

Finanzamt

| Signatur priifen |

|

Schliisselkasten

X RegTP

=i}
i}
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Elektronischer Rechtsverkehr &,

St dofploe

Allgemeiner
Rechtsverkehr

& Papierwelt

& Umfangreiche gesetzliche
Regelungen
(BGB, ZPO, HGB, AO)

& Uber Jahre “gewachsene”,
nationale gesetzliche
Ldsung

Elektronischer
Rechtsverkehr

virtuelle Welt (Bits und Bytes)

Anfangs-/Ubergangsphase
gesetzlicher Regelungen
( SigG alt/neu, SigV, BGB, ZPO)

& Ziel: gleichwertige gesetzliche
LOsung;

& im Einklang mit europdischen u.
internationalen Vorgaben




Anwendungsbeispiele

DATEV

sutdofel=

Elektronische Emissionshandel
Elektronischer Steuerkontoabfrage

Elektronische Patenteinreichung

Elektronische Mahnverfahren
(OptiMahn / ProfiMahn; AUGEMA)

Elektronische Klageeinreichung
Elektronische Urteilsanfechtungen

Unterzeichnen von Vertragen, Belegen, Schriftsatzen

Autentifikation bei / flr Internetanwendungen:
www.datev.de / eGovernment

eMails: Verschliisselung und eSignatur

Finanzbuchfuhrung

gestern - heute




Elektronische Rechnung [ ]

DATEV

St dofploe

BMFE-Schreiben vom 29.01.2004

(VB 7 —-S 7280 - 19/04)

(24) Bei allen anderen Telefax-Ubertragungsformen wie z. B.

& Ubertragung von Standard-Telefax an Computer-Telefax/Fax-Server,
& Ubertragung von Computer-Telefax/Fax-Server an Standard-Telefax und

& Ubertragung von Computer-Telefax/Fax-Server an Computer-
Telefax/Fax-Server sowie bei

& Ubermittlung der Rechnung per E-Mail
ist entsprechend 8 14 Abs. 3 Nr. 1 UStG eine qualifizierte elektronische
Signatur oder eine qualifizierte elektronische Signatur mit Anbieter-
Akkreditierung erforderlich, um die Echtheit der Herkunft und die
Unversehrtheit der Daten zu gewahrleisten.

Suche in den FAQ's: Digitale Signatur - T-Com 12 =

Startseite
5 \er braucht digital signierte Rechnuncen?
Meine T-Com
Telefone, Anlagen & mehr Muss das Finanzamt eine signierte Rechnung annehmen?
Festnate VWie 1435t man der Finar die Dateien zukommen?
Internet
Wie wird die signierte Rechnung 7
Mobitfunk
Tarife und Rechnung = Wozuist die pkes7-Datei?
Rechnung Online =~ \niie kann die = pkes7-Datel genr(f werden?
Besuflr o Welche Phichien habe ich als Kunde beziglich der signierten Rechnung?
Einloggen
Kurzanleitung und _ il - di 1 1 1
prasl o »Rechnung per E-Mail - die clevere Alternative mit bis zu
Rechnng per E Hai 600 Freiminuten. Schon uber 3 Millionen Kunden nutzen

hre Rechnunaund Einzel. - Rechnung per E-Mail. Wechseln auch Sie, es lohnt sich!

verbindungsiibersicht

emaencenricnigmg M pPfangen Sie lhre Telefonrechnung kunftig einfach,
BryiGicinstelliien bequem und sicher per E-Mail. Extratipp: Unsere

kostenlose Auswertungssoftware bringt Transparenz in
Business Ihre Abrechnung!“
HENY Zum Seitenanfang 2. Seite weiterempfehlen £
Produkte & - Z

o - & X
L

m WWie kann ich mir die Rechnung als signierte Datei downloaden?

Kannich die Rechnung mit einer elebdronischer Signatur erhaltent?

Welche Dateien kinnen mit einer digitalen Signatur versehen werden?

£l

! Internet




Wie lasst man der Finanzbehorde die Dateien zukommen?

Die Ubermittlungsart der elektronischen Daten klaren Sie bitte direkt mit der
Finanzbehorde.

... Die Echtheitsprufung der Signatur braucht nur von den
Finanzbeh&rden vorgenommen werden.

Um die Echtheit einer Signatur zu prifen (verifizieren), ist eine Software nétig.
Da Rechnung Online einen internationalen Standard zur Signierung verwendet,

ist dies kein Problem fiir die Behérden, da jede nach diesem Standard
arbeitende Software die Prufung auf die Echtheit vornehmen kann.

Anwendungsszenarien im Handwerk S

St dofploe

@ JobCard-Verfahren
(aus Unternehmens- und Arbeitnehmersicht) | [ —

nnnnnnnnnnnnnnn

& Anwendungen der elektronischen
Gesundheitskarte / Heilberufeausweis

& Elektronischer Personalausweis §

10



Die eSig-Perspektive &,
st 0]

IT-Sicherheit und eBusiness gehéren zu den
betrieblichen Existenzgrundlagen. Nahezu samtliche
Geschafts- und Kommunikationsprozesse sind heute
von der Informationstechnologie abhéngig

Und Wer in der Ausbildung tatig ist, sollte in der Lage
—~~ sein, das Themen IT-Sicherheit, rechtsverbindliche

)/, Kommunikation und IT-Grundschutz in seine
Lehrtatigkeit einzubinden

Die digitale Signatur &,
st 0]

Handwerksbetriebe werden dauerhaft nur wettbewerbsfahig

sein, wenn sie ihre Prozesse mit Hilfe des Internet optimieren.
Die Verbindlichkeit der elektronischen Signatur ist
hierzu ein zentraler Baustein.

Vielen DANK fir lhr Interesse!

Michael Leistenschneider

michael.leistenschneider@datev.de
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